Zalacznik nr 1 - Wymagania bezpieczenstwa (ogdlne) na etapie RFI wersja 1.5

Niniejszy dokument zawiera ogélne wymagania bezpieczenstwa dla aplikacji, ktéra jest przedmiotem RFI. Wymagania podzielone sg na 9 obszarow:

L Architektura
II. Kontrola dostepu

IIL. Identyfikacja i uwierzytelnianie

IV. Kontrola integralno$ci i ochrona przed ztosliwym oprogramowaniem
V. Kryptografia

VL Logowanie zdarzen i kontrola rozliczalno$ci

VIL Dokumentacja i szkolenia
VIIL Ciagtos$¢ dziatania
IX. Warunki wsparcia
X. Zgodnos¢ ze standardem korporacyjnym

Prosimy o podanie informacji, czy aplikacja spetnia wymagania zawarte w tabeli. Mozliwe jest rowniez wprowadzenie dodatkowego komentarza o sposobie realizacji wymagania.

L. Architektura

Lp. Opis SPELNIA / NIESPELNIA Uwagi/Uzasadnienie warunkowego odstgpienia

1.1. Architektura systemu musi by¢ co najmniej tréjwarstwowa przy czym
podstawowy podziat na warstwy musi uwzglednia¢: warstwa danych
(np. bazy danych, pliki), warstwa aplikacyjna (serwery aplikacyjne),
warstwa prezentacji (serwery obstugujace interfejsy uzytkownika,
dostep kliencki do systemu).

II. Kontrola dostepu

Lp. Opis SPELNIA / NIESPELNIA Uwagi/Uzasadnienie warunkowego odstapienia

2.1. Mechanizmy kontroli dostepu zaimplementowane w aplikacji musza
egzekwowac zasade ograniczonego dostepu - ,wszystko, co nie jest
wyraznie dozwolone, jest zabronione”. Tym samym, muszg skutecznie
blokowa¢ dostep uzytkownikéw do wszystkich chronionych ustug,
funkcji, danych i obiektéw (plikéw, katalogéw, danych w bazie danych,
URL{) z wytgczeniem tych, do ktérych posiadajg przyznane
uprawnienia.
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2.2

Jezeli w ramach aplikacji funkcjonujg uzytkownicy o zréznicowanych
uprawnieniach, mechanizmy kontroli dostepu zaimplementowane w
tej aplikacji musza zapewnia¢ mozliwo$¢ stosowania zasady
minimalnych uprawnien, czyli mozliwo$¢ przydzielania
uzytkownikom wytacznie tych uprawnien, ktére sg im niezbedne do
wykonywania niezbednych dziatan.

2.3.

Dostep do cze$ci administracyjnej aplikacji i cze$ci zarzadzania trescig
merytoryczng aplikacji nie moze by¢ udostepniony w sieci Internet.
Dostep do tych czesci moze by¢ mozliwy wytacznie z sieci
wewnetrznych.

2.4.

Jezeli w ramach pojedynczej aplikacji lub wielu instancji tej samej
aplikacji funkcjonuja uzytkownicy przetwarzajacy odrebne zestawy
danych, niepowigzane ze sobg (np. aplikacja jest wykorzystywana
przez niezalezne podmioty), zaimplementowane mechanizmy kontroli
dostepu musza skutecznie separowac dostep do zestawéw danych
poszczegblnych uzytkownikéw aplikacji, niezaleznie od posiadanych
uprawnien. To znaczy, ze zaimplementowana separacja musi
funkcjonowac¢ zaréwno na poziomie uprawnien zwyktych
uzytkownikéw, jak rowniez na poziomie uprawnien uzytkownikow
uprzywilejowanych zarzadzajgcych uprawnieniami lub danymi.

2.5.

Aplikacja musi chroni¢ bezposrednie odniesienia do obiektéw tak, aby
tylko uprawnione obiekty lub dane byty dostepne dla uzytkownika
(np. ochrona przed manipulacjg bezposrednimi odniesieniami do
obiektow).

2.6.

Wszystkie ustalone reguty kontroli dostepu do ustug, funkcji, danych i
obiektow musza by¢ wymuszane po stronie serwera. Ponadto,
mechanizmy kontroli dostepu musza skutecznie blokowa¢ dostep do
regut i atrybutéw kontroli dostepu, tak aby nie byta mozliwa ich
nieautoryzowana modyfikacja przez uzytkownikéw aplikacji, chyba,
Ze sg oni do tego uprawnieni.

2.7.

Aplikacja musi logowa¢ zdarzenia dotyczace kontroli dostepu.

2.8.

Mechanizmy kontroli dostepu zaimplementowane w aplikacji musza
utrzymywac aktualny stan uprawnien uzytkownikéw i w przypadku
zmiany, ich egzekwowanie powinno by¢ realizowane w trybie
natychmiastowym.

2.9.

Wszystkie informacje i pliki konfiguracyjne zwigzane z
bezpieczenstwem aplikacji musza by¢ przechowywane w miejscach
chronionych przed nieautoryzowanym dostepem.

2.10.

Listowanie katalogdw musi by¢ wytaczone.
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2.11.

Mechanizmy kontroli dostepu zaimplementowane w aplikacji musza
skutecznie wymuszac¢ ustalone reguty przeptywu pracy w aplikacji
(przyjeta kolejno$¢ realizacji zadan) oraz natozone limity (wielko$¢
zalacznika, ilo$¢ operaciji, ilo$¢ transakgji, ilo§¢ zmian, itp.).

2.12.

Aplikacja powinna wykorzystywac¢ sprawdzone mechanizmy kontroli
dostepu, ktdre oferowane sg przez system operacyjny, powiazane
ustugi i zastosowany frameworkii.

2.13.

Jezeli to mozliwe, aplikacja powinna uzywa¢ mechanizmu "sandbox"
lub izolowac¢ procesy.

2.14.

Aplikacja lub framework musi generowac silne, losowe tokeny anty-
CSRF unikalne dla uzytkownika, jako cze$¢ wszystkich istotnych
operacji lub przy dostepie do wrazliwych danych. Aplikacja musi
weryfikowac¢ obecno$c tego tokenu przy przetwarzaniu wskazanych
zapytan.

2.15.

Zdalne obiekty IFRAME oraz wymiana zasobéw pomiedzy domenami
nie moga pozwala¢ na zawieranie dowolnych tresci zewnetrznych.
Flash, Silverlight lub polityka wymiany zasobéw pomiedzy domenami
innej aplikacji internetowej musi by¢ skonfigurowana tak by
zapobiega¢ nieuwierzytelnionemu dostepowi zdalnemu.

I11.

Identyfikacja i uwierzytelnianie

Lp.

Opis

SPELNIA / NIE SPELNIA

Uwagi/Uzasadnienie warunkowego odstapienia

3.1.

Wszyscy uzytkownicy aplikacji lub procesy wykonywane w imieniu
tych uzytkownikéw musza by¢ jednoznacznie zidentyfikowani
przed uzyskaniem dostepu.

3.2

Wszyscy uzytkownicy aplikacji lub procesy wykonywane w imieniu
tych uzytkownikéw musza przechodzi¢ proces uwierzytelnienia.

3.3.

Aplikacja powinna wymagac, aby wszystkie funkcje operujace na
czynnikach uwierzytelniania danej tozsamosci (np. rejestracja,
aktualizacja profilu, przypomnienie loginu/hasta), ktére moga
przywrdécic¢ dostep do konta sa co najmniej tak odporne na ataki jak
gtéwny mechanizm uwierzytelniajacy.

3.4.

Wszystkie strony oraz zasoby musza wymagac¢ uwierzytelnienia za
wyjatkiem tych specjalnie przeznaczonych na dostep publiczny.

3.5.

Muszg istnie¢ mechanizmy pozwalajace na zarzadzanie
informacjami uwierzytelniajacymi, tj. nadawaniem, zmiang,
blokowaniem, czasem Zycia i przechowywaniem konta.

3.6.

W przypadku innego sposobu uwierzytelniania niz Active Directory
musza istnie¢ mechanizmy pozwalajgce na konfiguracje ztozonosci
haset dla uzytkownikdw, tj. budowy hasta (mate, wielkie litery,
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Lp.

Opis

SPELNIA / NIE SPELNIA

Uwagi/Uzasadnienie warunkowego odstapienia

znaki specjalne, cyfry), dtugosci hasta oraz czasu Zycia hasta.

3.7.

Muszg istnie¢ mechanizmy zapewniajgce kontrole sesji
uwierzytelnionego uzytkownika (np. zamykanie nieaktywnych sesji
po okre$lonym czasie).

3.8.

Mechanizmy uwierzytelniania uzytkownikoéw, ktére koncza prace
niepowodzeniem musz3 to robi¢ w sposéb bezpieczny, tzn. nie moze
nastapi¢ dopuszczenie uzytkownika do chronionych zasobéw oraz
wyjatek, ktéry miat miejsce musi by¢ prawidtowo obstuzony.
Poprzez prawidtowg obstuge przyjmuje sie odnotowane zdarzenia
w logach i wyswietlenie uzytkownikowi dostosowanego
komunikatu zawierajacego identyfikator btedu, bez ujawniania
szczeg6tow technicznych funkcjonowania samej aplikacji lub jej
otoczenia infrastrukturalnego.

3.9.

Aplikacja musi mie¢ mozliwo$¢ uwierzytelniania uzytkownikow w
oparciu o powszechnie uzywane i popularne metody
uwierzytelniania.

3.10.

W przypadku kont uprzywilejowanych (np. administratoréw)
powinno by¢ zastosowane dwusktadnikowe uwierzytelnianie.

3.11.

Dane uwierzytelniajace nie moga by¢ zaszywane (ang. hardcoding)
w kodzie aplikacji lub przekazywane w parametrach adresu URL.

3.12.

W aplikacjach dostepnych w sieciach publicznych (np. sieci
Internet), uwierzytelnianie w celu dostepu do zasobéw zwigzanych
z czynno$ciami administracyjnymi powinno by¢ mozliwe jedynie z
sieci wewnetrznej.

3.13.

Aplikacja musi posiada¢ mechanizm ochrony przez atakami
sitowymi (ang. brute-force)iii na dane uwierzytelniajace, blokujacy
kolejne préby uwierzytelnienia na zdefiniowany okres czasu.

3.14.

Wszystkie pola stuzgce do wprowadzania haset nie moga
pokazywac haset uzytkownikéw w czasie ich wpisywania oraz
musza mie¢ wylaczong funkcje automatycznego uzupeinienia.

3.15.

Mechanizm autouzupetniania haset oraz wrazliwych danych (np.
PIN) musi by¢ wytgczony.

3.16.

Wszystkie decyzje dotyczace wynikéw uwierzytelniania musza by¢
logowane, zaréwno te zakonczone sukcesem jak i te zakoriczone
porazka.

3.17.

Odpowiedzi aplikacji powinny zawiera¢ nagtéwki HTTP
zwiekszajace poziom bezpieczenstwa uzytkownikéw aplikacji.

3.18.

Aplikacja powinna wykrywac¢ oraz blokowa¢ préby
zautomatyzowanego logowania sie na konta uzytkownikéw z
jednym hastem (tzw. bruteforce horyzontalny)

3.19.

Aplikacja musi zapobiega¢ enumeracji uzytkownikéw przez
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Lp.

Opis

SPELNIA / NIE SPELNIA

Uwagi/Uzasadnienie warunkowego odstapienia

logowanie, resetowanie hasta lub funkcjonalno$¢ przypomnienia
loginu.

3.20.

Aplikacja nie moze uzywa¢ domyslnych haset dla frameworka
aplikacji lub jakichkolwiek komponentéw uzytych przez aplikacje.

3.21.

Funkcja przypomnienia hasta nie moze blokowa¢ lub w inny sposéb
wytaczaé konta dopoki uzytkownik nie zmieni hasta z
powodzeniem. Nalezy jednak zabezpiecza¢ sie przed uporczywymi
prébami przypomnienia hasta.

3.22.

Aplikacja nie moze zezwala¢ na réwnoczesne dziatanie wielu sesji
tego samego uzytkownika pochodzacych z réznych maszyn.

IV.

Kontrola integralnosci i ochrona przed ztosliwym oprogramowaniem

Lp.

Opis

SPEENIA / NIESPELNIA

Uwagi/Uzasadnienie warunkowego odstgpienia

4.1.

Muszg istnie¢ mechanizmy lub proces potwierdzajacy autentycznosé¢
instalowanej aplikacji (sprawdzanie sum kontrolnych).

4.2.

Muszg istnie¢ mechanizmy potwierdzajace spéjnos¢ krytycznych
plikéw w systemie.

4.3.

Musza istnie¢ mechanizmy zapewniajace kontrole integralnosci sesji
uzytkownika.

4.4.

Aplikacja nie moze zawierac¢ ztosliwego kodu (w tym kodu, ktéry
mogtby zostac uzyty do nawigzywania sesji z pominieciem
mechanizméw uwierzytelniania - np. backdoor).

4.5.

Musza istnie¢ mechanizmy zapewniajace kontrole wprowadzanych
danych (w przypadku wprowadzania ciggdw znakdw - ich format i
sktadnie).

4.6.

Muszg istnie¢ mechanizmy kontroli rodzaju, zawartosci, zakresu,
nazwy, formatu i wielkosci plikéw w przypadku funkcjonalnosci
zwigzanych z importem plikéw (upload) oraz pobieraniem plikéw
(download).

4.7.

Aplikacja musi mie¢ zaimplementowane mechanizmy
enkodowania/escapowanialv danych wyjsciowych.

4.8.

Wszystkie niezaufane dane wyj$ciowe trafiajace do interpreteréw SQL

musza uzywac parametryzowanych interfejséw (ang. prepared
statements), przygotowanych instrukcji lub by¢ wtasciwie
escapowane.

4.9.

Wszystkie niezaufane dane wyj$ciowe, ktérych wynikiem jest XML
musza uzywac parametryzowanych interfejsow lub by¢ wtasciwie
escapowane.
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Opis

SPELNIA / NIESPELNIA

Uwagi/Uzasadnienie warunkowego odstgpienia

Wszystkie niezaufane dane uzywane w zapytaniach LDAP musza by¢
wlasciwie escapowane.

Wszystkie niezaufane dane uzywane, jako parametry polecen systemu
operacyjnego musza by¢ wta$ciwie escapowane.

Wszystkie niezaufane dane przekazywane do interpreteréw innych
niz ww., réwniez musza by¢ wtasciwie escapowane.

Wszystkie potaczenia wykorzystywane do komunikacji z innymi
elementami aplikacji lub systemami podmiotéw zewnetrznych, przez
ktdre przesytane sa dane wrazliwe, musza by¢ zabezpieczone
kryptograficznie oraz strony takich potgczen musza by¢
uwierzytelnione.

4.14.

Czas w aplikacji musi by¢ synchronizowany z zaufanym zrédiem
czasu.

4.15.

Naruszenia integralno$ci muszg by¢ logowane oraz objete wtasciwa
obstuga.

Aplikacja musi mie¢ mozliwo$¢ wspotpracy z zastosowanymi
wewnetrznie ustawieniami zabezpieczen klienta WWW (uzywanej w
Organizacji przegladarki WWW).

4.17.

Aplikacja nie moze wysyta¢ zadnych informacji do serweréw w sieci
Internet (w szczegoélnosci informacji o charakterze poufnym).

4.18.

W aplikacji musi by¢ mozliwo$¢ pobierania uaktualnien z
wewnetrznego serwera (zalecane, aby odbywato sie to w sposéb
automatyczny).

4.19.

Srodowisko uruchomieniowe aplikacji musi wykorzystywaé
mechanizmy zapobiegajace wystapieniu btedéw przepetnienia bufora
pamieci.

4.20.

W przypadku, gdy w aplikacji wykorzystywane sa zewnetrzne
biblioteki czy framework-i nalezy wykorzystywa¢ wytacznie aktualne
wersje.

4.21.

Aplikacja nie moze polega¢ na skryptach znajdujacych sie na
serwerach firm trzecich. Gdy jednak jest to konieczne, wykonawca
musi o tym fakcie powiadomi¢ ORLEN S.A. i uzyska¢ pisemna zgode.

4.22.

Dostawca powinien dostarczy¢ aplikacje razem z kodem Zrédtowym.

4.23.

Kod zZrédtowy aplikacji musi zosta¢ poddany analizie bezpieczenstwa.
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Lp.

Opis

SPELNIA / NIESPELNIA

Uwagi/Uzasadnienie warunkowego odstapienia

5.1.

Transmisja informacji wrazliwych przekazywanych za posrednictwem
publicznych sieci musi odbywac sie wytacznie w postaci zaszyfrowanej
i tylko z wykorzystaniem protokotéw komunikacji zapewniajacych
wysoki poziom poufnosci.

5.2.

Sktadowanie i przetwarzanie wrazliwych informacji w systemach,
aplikacjach i bazach danych powinno by¢ mozliwe jedynie w postaci
zaszyfrowanej (np. z uzyciem natywnych mechanizmdéw szyfrujgcych).

5.3.

System powinien zapewnia¢ kryptograficzne $§rodki ochrony
przechowywanych danych wrazliwych.

Dane wrazliwe nie mogg by¢ nigdzie przechowywane w postaci jawne;j.

5.4.

Sktadowanie informacji uwierzytelniajacej (hasta, tokeny oraz klucze
prywatne) musi odbywac sie jedynie w zabezpieczonej przestrzeni
(np. zewnetrznym serwerze uwierzytelniajacym, urzadzeniu HSMV).

5.5.

Przechowywanie informacji uwierzytelniajgcej w pamieci aplikacji
musi odbywac sie w sposéb uniemozliwiajacy proste jej odczytanie
(np. przechowywanie hasta w postaci jawnego tekstu jest
niedopuszczalne).

5.6.

Nalezy stosowa¢ mechanizmy zapobiegajace przechowywaniu
wrazliwych informacji po stronie uzytkownika.

5.7.

Aplikacja WWW udostepniona w sieci Internet (szczegélnie stuzaca do
komercyjnego udostepniania ustug) musi stosowac certyfikaty SSL
wystawione przez zewnetrzne zaufane centrum certyfikacji. Dla
szczegoblnie istotnych ustug powinien to by¢ certyfikat typu Extended
Validation Certificate (EV SSL, ang. certyfikaty rozszerzonej walidacji).

5.8.

Podejrzanie zwiekszona ilo$¢ zapytan informacyjnych lub zapytan
wywotujacych krytyczne transakcje musza by¢ blokowane.

5.9.

Obstuga protokotu HTTP/HTTPS musi nastepowac¢ w zgodnie z
najlepszymi praktykami bezpieczenstwa (np. ustawianie wymaganych
nagtéwkéw HTTP oraz ich atrybutdw, konfiguracja protokotu TLSVi).

5.10.

Stosowane moduty kryptograficzne musza pracowac w trybie
zapewniajacym nalezyty stopien bezpieczenstwa (stosowanie
odpowiedniego zrédta losowosci, nalezyta obstuga btedéw, zgodno$¢ z
normami, standardami i wewnetrznymi politykami, a takze
najlepszymi praktykami w dziedzinie kryptografii)-
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Opis

SPELNIA / NIESPELENIA

Uwagi/Uzasadnienie warunkowego odstapienia

5.11.

Aplikacja powinna mie¢ mozliwo$¢ implementac;ji polityk
okreslajacych zarzadzanie kluczami kryptograficznymi (np.
generowanie, rozprowadzanie, uniewaznianie, w jaki sposéb

wygasaja).

5.12.

Musi istnie¢ metoda usuniecia z aplikacji kazdego typu wrazliwych
danych na konicu ich wymaganego okresu waznosci.

5.13.

Jezeli dane transmitowane sa w tunelu SSL VPN, to musi by¢ on zgodny
ze specyfikacja transmisji danych protokotem HTTPS z uzyciem
obustronnego uwierzytelniania za pomoca certyfikatow PKI
(niekwalifikowanych).

5.14.

Jezeli dane transmitowane sa w tunelu I[PSec VPNvii, to musi on
spelnia¢ nastepujace wymagania:
e Tryb pracy IPSec: ESP w trybie tunelowym;
e Protokdt negocjacji parametréw: IKE;
e Metoda uwierzytelniania stron:

0  Uzytkownicy:

= Certyfikat PKI (niekwalifikowany);
0 Systemy:
= Certyfikat PKI (niekwalifikowany);

e Symetryczne algorytmy szyfrowania:

o AES;

0 Minimalna dtugo$¢ klucza: 128 bitéw.
¢ Funkcje skrotu: HMAC-SHA-256 lub dtuzsza;
e Grupy Diffie-Hellman:

0  Modular Exponential (MODP), grupy 5, lub 14-18.

o Elliptic Curve Group over GF[2*N] (EC2N), grupa 4;
e Tryb negocjacji w fazie I:

0 Main mode,

0 Aggressive mode (zabroniony);
e Czas waznoéci kluczy: 3600 sekund.

5.15.

Rekomendowane jest sktadowanie danych na dyskach twardych w
postaci zaszyfrowanej algorytmem zapewniajacym nalezyty stopien
poufnosci np. AES-128.

5.16.

Parametry wykorzystywanych certyfikatéw PKI powinny spetiaé
ponizsze wytyczne:

e Algorytmy asymetryczne: RSA

¢ Dtugos¢ kluczy: 2048 bitow

e Algorytm podpisu: SHA2-with-RSA

e Maksymalny okres waznosci certyfikatow: 1 rok

¢ Regeneracja kluczy w trakcie odnowienia certyfikatow
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Lp.

Opis

SPELNIA / NIESPELENIA

Uwagi/Uzasadnienie warunkowego odstapienia

5.17.

Parametry haset uzytkownikéw aplikacji webowych powinny spetnia¢
ponizsze wytyczne:
e Hasta tworzone i przechowywane z uzyciem soli
e Dlugo$¢ soli: co najmniej 32 bajty
e Solvii generowana losowo
¢ Inna sdl dla kazdego konta
¢ Dopuszczalne algorytmy dla zabezpieczania haset:
0  Funkcje skrotu: SHA256, SHA512
0  Scrypt, PBKDF2 (liczba iteracji: 64 000).

5.18.

W przypadku budowy aplikacji z wykorzystaniem ustug serwisowych
(web services) nalezy stosowa¢ mechanizmy zapewniajgce poufnos$¢ i
integralno$¢ przesytanych danych.

VL.

Logowanie zdarzen i kontrola rozliczalnoSci

Lp.

Opis

SPELNIA / NIESPELNIA

Uwagi/Uzasadnienie warunkowego odstgpienia

6.1.

Aplikacja musi rejestrowac wszystkie zdarzenia, ktére mogg by¢
pomocne w monitorowaniu poziomu bezpieczenstwa, analizie,
ewentualnym dochodzeniu lub zgtoszeniu objawéw naruszenia
bezpieczenstwa, w tym jako min.:

¢ udane i nieudane préby uwierzytelnienia,

¢ zalozenie i usuniecie konta uzytkownika

e zablokowanie i odblokowanie konta uzytkownika

« aktywacja i dezaktywacja kont uzytkownikow,

e zmiany rél i uprawnien uzytkownikow,

e zmiany parametréw konfiguracyjnych,

e proby przekraczania uprawnien.

6.2.

Zarejestrowane zdarzenia muszg miec¢ okreslong strukture, zakres
oraz miejsce sktadowania.

6.3.

Zarejestrowane zdarzenia muszg by¢ przechowywane w bezpieczny
sposdb i chronione przed nieautoryzowanym ujawnieniem lub
modyfikacja przez zdefiniowany okres czasu.

6.4.

Wszyscy uzytkownicy aplikacji muszg by¢ jednoznacznie
zidentyfikowani (poprzez przydzielanie unikatowych
identyfikatoréw).

6.5.

Wszystkie operacje wykonywane w aplikacji musza by¢ jednoznacznie
powigzane z odpowiedzialnymi za ich wykonanie uzytkownikami.
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Lp. Opis SPELNIA / NIESPELNIA Uwagi/Uzasadnienie warunkowego odstgpienia

6.6. Komunikaty btedéw widoczne dla uzytkownikdéw nie moga zawierac
danych potencjalnie wrazliwych (np. dane osobowe, identyfikatory
sesyjne uzytkownikéw, dane nt. konfiguracji serwera, kod aplikacji,
$lady stosu).

6.7. Logowane zdarzenia nie moga zawiera¢ danych wrazliwych (np. dane
osobowe, identyfikatory sesyjne, dane konfiguracyjne serwera, hasta)

6.8. Modut stuzacy do przegladania logéw musi posiada¢ mechanizmy
ochrony przez wykonaniem (potraktowaniem jako kod) niezaufanych
danych bedacych trescig logédw aplikacji.

6.9. W przypadku uwierzytelniania w oparciu o identyfikator i hasto,
aplikacja musi wyswietla¢ ogélny komunikat, z ktérego nie bedzie
mozna wywnioskowac czy btednie zostal podany identyfikator czy
hasto dostepowe.

6.10. | Oprogramowanie musi uzywac jednej implementacji logowania
zdarzen aplikacyjnych.

6.11. | Wszystkie niedrukowalne znaki oraz separatory p6l musza by¢
poprawnie enkodowane w dziennikach zdarzen.

6.12. | Logowanie zdarzenia musi wystapi¢ przed wykonaniem akgji. Jezeli
logowanie sie nie powiodto (np. przez brak miejsca na dysku,
brakujgce uprawnienia) aplikacja powinna konczy¢ prace bezpiecznie.

VII. Dokumentacja i szkolenia

Lp. Opis SPELNIA / NIESPELNIA Uwagi/Uzasadnienie warunkowego odstgpienia

7.1. Dostarczenie dokumentacji projektu aplikacji.

7.2. Dostarczenie dokumentacji instalacji aplikacji.

7.3. Dostarczenie dokumentacji konfiguracji aplikacji i oprogramowania
zawierajacej opis zastosowanych zabezpieczen, ktére wynikaty z
przedstawionych wymagan oraz schemat architektury rozwigzania (z
wymienionymi portami i protokotami uzywanymi do komunikacji i
transmisji informacji).

7.4. Dostarczenie dokumentacji uzytkowej (eksploatacyjnej) aplikacji z
podziatem dla odbiorcow (uzytkownikéw biznesowych i
technicznych).

7.5. Dostarczenie dokumentacji zwigzanej z usystematyzowaniem obstugi

btedéw i incydentéw bezpieczenstwa.
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Lp.

Opis

SPELNIA / NIESPELNIA

Uwagi/Uzasadnienie warunkowego odstgpienia

7.6.

Dostarczenie dokumentacji zwigzanej z innymi elementami, np.
procedurami pracy (monitorowanie poprawnosci dziatania, tworzenia
kopii zapasowych i odtwarzania ich po awarii), zgodnosci z
regulacjami (np. Ustawa o Ochronie Danych Osobowych),
zastosowanymi interfejsami do innych aplikacji i systemdéw.

7.7.

Dostarczenie szkolenia lub szkolen zwigzanych z zapewnianiem
bezpieczenstwa aplikacji (integralnosci, poufnosci i dostepnosci).

VIII. Ciaglos¢ dziatania

Lp.

Opis

SPELNIA / NIESPELNIA

Uwagi/Uzasadnienie warunkowego odstgpienia

8.1.

Kazdy element dostarczanej aplikacji (np. front-end, repozytorium
danych) powinien umozliwia¢ zastosowanie dodatkowych elementow
realizujacych redundancje.

8.2.

Dla wszystkich elementéw krytycznych dla zapewnienia ciggtosci
dziatania aplikacji powinna zosta¢ zastosowana nadmiarowos$¢ (w
postaci zapewnienia redundancji tych zasobdw).

8.3.

W przypadku aplikacji intranetowych aplikacja musi by¢ zgodna z
przegladarka z aktualnego Korporacyjnego Standardu
Informatycznego(KSI). Zgodnos¢ aplikacji internetowej z wiodacymi
na rynku przegladarkami internetowymi (Internet Explorer w wersji
7,8,9,10,11 oraz najaktualniejszymi wersjami: Google Chrome, Mozilla
Firefox, Safari, Opera) powinna by¢ zapewniona przez ustalony okres
czasu.

8.4.

Zgodno$¢ aplikacji z wiodacymi na rynku systemami operacyjnymi
powinna by¢ zapewniona przez ustalony okres czasu.

8.5.

Wszystkie podatnosci krytyczne, wysokie i Srednie powinny by¢
wyeliminowane przed faza produkcyjna.

8.6.

Musi by¢ zapewniona mozliwo$¢ logowania sie administratora do
systemy operacyjnego na ktérym uruchomiona jest aplikacja lub jej
fragment.
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IX. Warunki wsparcia

Lp. Opis SPELNIA / NIESPELNIA Uwagi/Uzasadnienie warunkowego odstgpienia

9.1 | Firma dostarczajaca aplikacje powinna zapewni¢ wsparcie.

9.2 | W umowie serwisowej uwzglednione powinny by¢ elementy takie jak
czas reakgji, czas naprawy, RPO, RTO

9.3 | Zgtoszenia powinny by¢ przyjmowane przynajmniej jedna z drég:
telefoniczng, za pomocy e-mail czy dedykowanego serwisu
internetowego.

9.4 | Powinna zosta¢ ustalona priorytetyzacja zgtoszen oraz czas reakcji
dotyczacy zgtoszen o danym priorytecie.

9.5 | Wszystkie podatnos$ci musza by¢ naprawione przez dostawce.
Podatno$¢ rozumiana jest jako opisana i wciagnieta do ewidencji luka w
zabezpieczeniach opublikowana w powszechnie znanych, publicznych i
uznawanych za wiarygodne katalogach takich, jak CVE, CCE, biuletyn
bezpieczenistwa Microsoft i innych (np. dostepnych poprzez
http://web.nvd.nist.gov/view/vuln/search).

X. Zgodnosc¢ ze standardem Korporacyjnym

Lp. Opis SPELNIA / NIESPELNIA Uwagi/Uzasadnienie warunkowego odstgpienia
10.1 | Aplikacja powinna by¢ pisana w sposéb kompatybilny z aktualnie
obowigzujacym Korporacyjnym Standardem Informatycznym w
ORLEN S.A.
Przypisy

I'URL (ang. Uniform Resource Locator) - oznacza ujednolicony format adresowania zasob6w (informacji, danych, ustug) stosowany w Internecie i w sieciach
lokalnych.

i Framework (platforma programistyczna) - jest szkieletem do budowy aplikacji. Definiuje on strukture aplikacji oraz ogélny mechanizm jej dziatania, a takze
dostarcza zestaw komponentéw i bibliotek ogélnego przeznaczenia do wykonywania okreslonych zadan. Programista tworzy aplikacje, rozbudowujac i
dostosowujac poszczego6lne komponenty do wymagan realizowanego projektu, tworzac w ten sposéb gotowa aplikacje.
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iii Atak sitlowy (ang. brute-force) - okreslenie algorytmu, ktory opiera sie na sukcesywnym sprawdzeniu wszystkich mozliwych kombinacji hasta dostepowego.

iv Enkodowanie/Escapowanie - mechanizm polegajgcy na usuwaniu i/lub kodowaniu znakéw specjalnych w sposéb ktoéry uniemozliwi systemowi ich
interpretacje w sposéb inny niz przewidziatl to programista.

v HSM (ang. Hardware Security Module) - Sprzetowy modut kryptograficzny. System stuzacy miedzy innymi do bezpiecznego przechowywania kluczy poufnych.

Vi TLS (ang. Transport Layer Security) - przyjete jako standard w Internecie rozwiniecie protokotu SSL (ang. Secure Socket Layer), zaprojektowanego
pierwotnie przez Netscape Communications. TLS zapewnia poufno$¢ i integralno$¢ transmisji danych, a takze uwierzytelnienie serwera, a niekiedy rowniez klienta.
Opiera sie na szyfrowaniu asymetrycznym oraz certyfikatach X.509.

vii VPN/IPsec (Virtual Private Network) - wirtualna sie¢ prywatna. Mozna jg opisa¢ jako "tunel”, przez ktory ptynie ruch w ramach sieci prywatnej pomiedzy
klientami koricowymi za posrednictwem publicznej sieci (takiej, jak Internet) w taki sposodb, ze wezly tej sieci sg przezroczyste dla przesytanych w ten sposéb

pakietow. Taki kanat moze opcjonalnie kompresowac lub szyfrowac¢ w celu zapewnienia lepszej jakosci lub wiekszego poziomu bezpieczenstwa przesytanych

danych.

viii §4] (ang. Salt) - s3 to dane dodawane podczas szyfrowania lub przygotowywania skrétu wiadomosci (w tym skrétu hasta).
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